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Introduksjon  
Denne redegjørelsen er offentliggjort i tråd med kravene etter åpenhetsloven.  
 
BEWI Invest tar sitt samfunnsansvar på alvor og er godt i gang med å implementere Lov om virksomheters 
åpenhet og arbeid med grunnleggende menneskerettigheter og anstendige arbeidsforhold 
(åpenhetsloven). Arbeidet med aktsomhetsvurderinger er igangsatt, men dette er et arbeid som vil pågå 
over tid. I denne rapporten gir vi et overordnet bilde av metodikk og foreløpige vurderinger.  
 
Redegjørelsen gjelder for konsernet BEWI Invest, som inkluderer bl.a. datterselskapene BEWI ASA og 
Frøya Invest AS med sine datterselskaper.  

 

Om BEWI Invest 
Hvem er vi? 
BEWI Invest er et industrielt eierselskap med en portefølje som hovedsakelig består av selskap innen 
bransjene industri, eiendom og sjømat. BEWI Invest har et langsiktig perspektiv på alle sine investeringer. 
Gjennom aktivt og ansvarlig eierskap har BEWI Invest vært sentral i vekst og verdiskaping i sin portefølje, 
hvor bærekraft også har en stor rolle.   

 
BEWI Invest’s tre største investeringer er de to børsnoterte selskapene BEWI ASA og KMC Properties ASA 
(begge stiftet av Bekken-familien som er majoritetseier i BEWI Invest) i tillegg til SinkabergHansen AS, som 
ble ervervet i april 2023. Utover dette har konsernet eierinteresser i Frøya Invest AS (HoldCo), BEFORM 
Holding AS, AS Delprodukt, BEWI Energy AS, BEWI Solutions AS, Kokkeriet Holding AS, Frøya Laks AS, FiiZK 
Topco AS, BE AQUA AS og en minoritetsandel i HeadBrands Nordic AB.  
 
BEWI Invest har kontorer i Trondheim, Oslo og Gøteborg. 
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Organisasjonskart fordelt på segment: 
 

 

 

 
Om datterselskap 

BEWI ASA er en ledende europeisk leverandør av emballasje, komponenter og isolasjonsløsninger. 
Selskapet har en visjon om «Protecting people and goods for a better every day». Konsernet har 
virksomhet i 14 land. 

 

Frøya Invest AS er et holdingsselskap for porteføljens unoterte selskap. 

I porteføljen inngår følgende selskap: 

● BEFORM Holding AS: Norsk produsent til sprøytestøpt plast til industrikunder 
● AS Delprodukt: Leverandør av mekaniske tjenester som tilbyr alle typer tjenester innen maskineri, 

senlager, sveising, overflatebehandling og montering 
● BEWI Energy AS: utviklingsselskap etablert i 2019 for å utvikle universelle beskyttere for borerør 

til olje- og gassektoren 
● BEWI Solutions AS: spesialisert leverandør av prosessventiler og aktuatorer, bistår også kunder 

med kjøp av prosessutstyr og teknisk avklaring 
● Kokkeriet Holding AS: et ferskvaresampakkingsselskap, med ambisjon om å bli Norges foretrukne 

partner innen utvikling og levering av ferdigvare 
● BE AQUA AS: Utviklingsselskap etablert i 2022 som opererer innen akvakultur i Norge med 

hovedfokus på utvikling av lukket merdløsning og multitrofisk akvakultur 
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Hva gjør vi?  
BEWI Invest skaper verdier gjennom aktiv forvaltning av våre investeringer. Dette gjøres ved å kombinere 
industriell kunnskap med finansiell styrke. Gjennom årene har selskapet bygget opp omfattende 
kompetanse ved å integrere selskaper i konsernet. Vi samarbeider tett med våre porteføljeselskap for å 
utvikle strategier, vekstinitiativer, operasjonelle forbedringer, optimalisere finansiering og gjennomføre 
transaksjoner.  
 
Vi har styreverv i de fleste av våre datterselskap. Videre utfører vi støttefunksjoner for enkelte av 
selskapene slik som lønns- og regnskapsføring, utarbeidelse av skattemelding og årsregnskap. Vi bistår 
også med kompetanse ved vurdering og gjennomføring av omstrukturering m.m. BEWI Invest leier ut CFO 
og CEO til to av våre porteføljeselskap. 
 
I tillegg driver BEWI Invest med noe framleievirksomhet av lokaler.  

 

 

Hvordan er vi strukturert?  
Porteføljeselskapene har et selvstendig ansvar for å jobbe med åpenhetsloven. 

BEWI Invest’s rapportering iht. åpenhetsloven er avgrenset til å gjelde selskap hvor BEWI Invest har 
bestemmende innflytelse.  

For følgende porteføljeselskap har BEWI Invest ikke bestemmende innflytelse og disse inngår da ikke i vår 
rapportering: KMC Properties ASA, Sinkaberg Hansen AS, Frøya Laks AS, FiiZK Topco AS og Headbrands 
AB. 

 

Enkelte av Frøya Invest’s datterselskap overstiger ikke de fastsatte terskelsverdier og har ikke et 
selvstendig krav til å utarbeide åpenhetsrapport. Dette gjelder: BEWI Energy AS, BEWI Solutions AS, 
Kokkeriet Holding AS og BE AQUA AS, 
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BEWI Invest’s konsernstruktur: 

 
 

 

Følgende av BEWI Invest’s konsernselskap har et selvstendig ansvar for å utarbeide åpenhetsrapport: 

● BEWI ASA  
● BEFORM Holding AS  
● AS Delprodukt  

 

Roller og ansvar  
Styret er øverst ansvarlig for at BEWI Invest etterlever åpenhetsloven. Ledelsen i BEWI Invest er ansvarlig 
for å etablere tilfredsstillende rutiner for aktsomhetsvurderinger samt følge opp disse. 

Økonomiavdelingen i BEWI Invest har ansvaret for å jobbe med rapportering iht. krav som følger av 
åpenhetsloven.   

 

I konsernets datterselskap jobber følgende med etterlevelse og rapportering iht. krav som følger av  
åpenhetsloven: 

● BEWI ASA; styret, ledelsen og bærekraftsdirektør 

● BEFORM Holding AS; styret, ledelsen 

● AS Delprodukt; styret, ledelsen og HSEQ manager 
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Verdier og ambisjoner 
Vår ambisjon er å utvikle bærekraftige selskaper gjennom aktivt og ansvarlig eierskap. Med bærekraft 
tenker vi ikke bare på miljøaspektet, men også ivaretakelse av grunnleggende menneskerettigheter og 
anstendige arbeidsforhold, samt god virksomhetsstyring. 
 
Vår idé er å samle selskap i et sterkt fellesskap for å utløse et større potensial. Når vi går inn som eiere, 
inviterer vi selskapene inn i BEWI-familien. Ved å forene selskapene og mennesker med unike kvaliteter, 
skaper vi større verdier enn vi gjør hver for oss. 
 
Vi sikter mot konsistent og attraktiv verdiskapning ved å kombinere tiår med industriell kunnskap og 
finansiell styrke, med sikte på å: 

● Være en pådriver for bærekraftig utvikling 
● Være en engasjert og ansvarlig eier med en sterk gründer-mentalitet og langsiktig perspektiv 
● Å søke eierskap innen industri, eiendom og sjømat 
● Primært søke investeringer i små til mellomstore virksomheter med et sterkt vekstpotensial, men 

større investeringer kan også være attraktivt om det synes riktig innenfor våre 
investeringskriterier 

● Søke sterk nordisk tilstedeværelse med unikt fotfeste langs sentrale kystregioner i Norge 
 

Bærekraftige investeringer 
Som et industrielt eierselskap er vår største mulighet til å påvirke til en mer bærekraftig utvikling det å 
stille krav om bærekraft når vi gjør investeringsvalg. Om man ser på kommende regulatoriske kravene på 
ESG om rapportering og ESG rating, medfører dette at selskaper må være bærekraftig for å kunne være 
konkurransedyktig. Det er derfor viktig for oss at selskapene vi investerer i følger gjeldende 
bærekraftslovverk. For å sikre dette har vi gjort bærekraft til en av våre investeringskriterier. 
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Våre investeringskriterier: 
 

 
 
 
 
Ved vurdering av nye investeringer legger vi til grunn følgende verdiskapningsprinsipper: 
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Våre retningslinjer og policyer  
Selskapet har gått fra å være et familieeid selskap til å ha noterte obligasjoner og en intensjon om 
børsnotering innen utgangen av Q2 2024. Det betyr at det jobbes med profesjonalisering av selskapet på 
alle nivå. Dette arbeidet tar BEWI Invest stegvis for å sikre god implementering.  

BEWI Invest har og vil fortsatt ha, høy prioritert på å sikre gode rutiner internt og eksternt. 

 

Relevante styrende dokumenter knyttet til menneskerettigheter og anstendige arbeidsforhold: 

● Arbeidskontrakt 
● Overordnet arbeidsreglement 
● Rutine for varsling av kritikkverdige forhold 
● Instruks for innsideinformasjon 

 

I selskapets ansettelsesavtaler forplikter den ansatte seg til å utføre sine arbeidsoppgaver på et høyt faglig 
og etisk nivå innenfor lovgivers rammer og i overenstemmelse med BEWI Invest’s formål og strategi.  

Selskapet har implementert personalhåndbok som blant annet inneholder rutiner og instrukser. 

BEW Invest’s overordnede arbeidsreglement er en del av personalhåndboken og der stilles det krav til at 
den ansatte skal opptre etiske forsvarlig.  

 

Selskapet har også implementert følgende rutiner for å forhindre blant annet korrupsjonsrisiko som ofte 
kan knyttes sammen med brudd på grunnleggende menneskerettigheter og anstendige arbeidsforhold: 

 

Instruks for håndtering av innsideinformasjon og handel i finansielle instrumenter.  

Formålet med instruksen er å sikre, sammen med eventuelt andre styringsdokumenter, at BEWI Invest 
overholder de løpende forpliktelser for selskapet med finansielle instrumenter notert på Oslo Børs og 
andre gjeldende regler, reguleringer og anbefalinger knyttet til innsideinformasjon.  

 

Rutine for intern varsling av kritikkverdige forhold.  

Denne rutinen inkluderer varsling om blant annet ulovlige forhold, brudd på alminnelige etiske normer og 
brudd på virksomhetens etiske retningslinjer. Som eksempel nevnes korrupsjon og annen økonomisk 
kriminalitet og uforsvarlig arbeidsmiljø. 
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I tillegg til interne retningslinjer for selskapets ansatte har BEWI Invest definert helt tydelige 
evalueringskriterier ved vurdering av nye investeringer. I rollen som aktiv eier har BEWI Invest innflytelse 
til å skape bærekraftige endringer i porteføljens selskap. Bærekraft er et viktig element i bedriftsledelse.  
Miljø, sosiale forhold og eierstyring (ESG) er en integrert del av investeringsanalyser, beslutningsprosesser 
og eierskapsutøvelser. 
 
BEWI Invest gjennomfører ESG-analyse på alle nye investeringer. Dersom potensielle investeringer ikke 
tilfredsstiller ESG-vurderingen eller det vurderes som lite sannsynlig at eventuelle ESG-utfordringer kan 
forbedres, vil det ikke bli gjort noe videre arbeid med investeringen. Dette er områder som vi kontinuerlig 
ønsker å forbedre. 
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Prosess for aktsomhetsvurderinger 
Konsernet BEWI Invest plikter å utføre aktsomhetsvurderinger og redegjøre regelmessig for disse. Vi må 
derfor kartlegge og vurderer faktiske og mulig negative konsekvenser for grunnleggende 
menneskerettigheter og anstendige arbeidsforhold enten har forårsaket eller bidratt til, eller som er 
direkte knyttet til våre forretningsvirksomhet, produkter og tjenester gjennom leverandørkjeder eller 
forretningspartnere. I dette arbeidet vil vi jobbe etter en 5 stegs-modell som er i tråd med OECDs 
retningslinjer: 

● Steg 1 - Analyse av virksomhet og forankring av ansvar i styrende dokumenter 
● Steg 2 - Overordnet analyse av forretningsforbindelser 
● Steg 3 - Risikoklassifisering av tredjepart 
● Steg 4 - Risikobaserte bakgrunnsundersøkelser og kontroller 
● Steg 5 - Systematisere og rapportere 

OECDs retningslinjer er visualisert i figuren under og beskriver arbeidsprosessen med å identifisere og 
redusere risiko, og hvordan det også er viktig å spore og kommunisere resultatene. 
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Prosess for kartlegging av egen virksomhet og leverandører 
BEWI Invest vil gjennomføre en kartlegging av konsernets egen virksomhet og leverandører, samt 
datterselskapenes virksomhet og deres leverandører. Ved gjennomgang av leverandører blir det tatt 
utgangspunkt i en leverandørreskontro fra regnskapssystemet og innhentet nødvendige opplysninger om 
den enkelte leverandør. Det blir også gjort en kategorisering i henhold til klassifiseringen som følger av 
selskapets innkjøpssystem.  

Ettersom det totalt sett er svært mange leverandører vil det bli foretatt en avgrensning av hensyn til 
forholdsmessighet, slik at BEWI Invest begynner kartleggingen ved å fokusere på de leverandørene som 
de kjøper mest fra. I kartleggingen blir det deretter lagt vekt på en risikobasert tilnærming, men 
forholdsmessighet og innflytelse er også momenter som har betydning for den endelige prioriteringen av 
tiltak.  

Alle forretningsforbindelser blir også kategorisert som enten en del av leverandørkjeden eller som 
forretningspartner. Ved vurderingen av om en forretningsforbindelse er en leverandør så vil det bli gjort 
en vurdering av om de leverer en innsatsfaktor til varen eller tjenesten som BEWI Invest tilbyr. Hvis en 
forretningsforbindelse kategoriseres som leverandør, må aktsomhetsvurderingen i tillegg til å omfatte 
leverandøren selv, også omfatte eventuelle underleverandører til leverandøren. Alle andre 
forretningsforbindelser anses som forretningspartnere, hvor aktsomhetsvurderingen begrenses til 
forretningspartneren selv.  

System for risikovurdering 
Når den innledende kartleggingen og kategoriseringen av leverandører ferdigstilles går prosessen over i 
vurdering av risiko. Innenfor egen virksomhet har BEWI Invest god oversikt over eventuell risiko. For å få 
oversikt over risikobildet blant leverandørene har BEWI Invest vurdert en rekke risikofaktorer. De mest 
sentrale risikofaktorene som har blitt anvendt i risikovurderingen har vært bransje, land, produkt, 
risikomaterialer og kompleksitet i leverandørkjede. Grunnlaget for disse risikofaktorer har vært DFØ sine 
risiko lister, Corruption Perceptions Index, Democracy Index, Freedom Index, Global rights Index, Labour 
Rights Index og flere. I tillegg til disse faktorene vil det også bli vurdert hvilken grad av innflytelse og 
påvirkning BEWI Invest har på den enkelte leverandør slik at hovedfokus rettes mot leverandører hvor 
BEWI Invest kan øve størst påvirkning.  

BEWI Invest har et langtidsperspektiv på etterlevelse av åpenhetsloven og skal jobbe kontinuerlig med å 
forbedre deres system for risikovurdering. Etter som tiltak implementeres og markedet modnes, vil 
risikovurderingen i større grad basere seg på informasjon innhentet direkte fra leverandører.  
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Sikring av etterlevelse i konsernet 
BEWI Invest jobber med å sikre gode rutiner for at konsernet etterlever åpenhetslovens bestemmelser. 

BEWI ASA (datterselskap) og KMC Properties ASA (tilknyttet selskap) har etablert åpenhetsrapportering.  

Konsernets unoterte selskaper arbeider med bærekraft på den måten som er relevant for det enkelte 
selskap. Som en aktiv og ansvarlig eier kommuniseres våre forventninger til bærekraft, både når det 
gjelder klima og miljø, sosiale forhold og etisk virksomhetsforvaltning til selskapene i porteføljen. 

Sammen med selskapene er det startet et arbeid for å definere hvilke måltall de enkelte selskapene skal 
ha. Disse måltall forankres i styringen av selskapene. 

I tilfeller der vi investerer i selskaper hvor vi ikke har reell innflytelse, vil BEWI Invest til slutt selge seg ut 
av investeringen dersom utviklingen innen kravene i åpenhetsloven ikke oppleves som tilfredsstillende. 
 

Risiko 
På følgende risiko er et resultat av det pågående arbeidet med aktsomhetsvurderinger i BEWI Invest og 
aktsomhetsvurderinger som er gjennomført og som gjennomføres i BEWI Invest sine datterselskap. Under 
følger en oversikt over de signifikante risiko for negative påvirkning på grunnleggende 
menneskerettigheter og anstendig arbeidsforhold 
 

BEWI Invest 

Virksomheten 
BEWI Invest er et industrielt eierselskap med få ansatte fordelt på tre lokasjoner. Selskapet har ingen som 
sitter fast på hjemmekontor. Den største risiko for BEWI Invest er generell HMS risiko. Vi vurderer at selskapet 
har tilfredsstillende HMS-rutiner og at gjeldende lover og regler mht ansatte etterleves. Risiko vedrørende 
brudd på grunnleggende menneskerettigheter og anstendige arbeidsforhold vurderes som lav. 
 

Leverandører og forretningspartnere 
Selskapets leverandører er i all hovedsak rådgivere (revisorer og advokater), reiseoperatører og 
servicevirksomheter.  

Vi jobber med kartlegging av selskapets leverandører og fram til at arbeid er ferdigstilt, anser vi risiko for 
brudd på menneskerettigheter som lav. Dette fordi vi samarbeider med større virksomheter som vi 
oppfatter som seriøse aktører. 
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BEWI ASA 
BEWI publiserer en årlig rapport om sine ESG-resultater, som dekker selskapets vesentlige temaer basert 
på en årlig dobbel vesentlighetsvurdering i samsvar med GRI Standards (2021). Vurderingen som ble 
utført i 2022 ble også gjennomført i henhold til den foreslåtte European Sustainability Reporting Standard 
(ESRS), og resulterte i åtte vesentlige temaer, hvorav «Working conditions», «Human rights» og «Ethical 
business conduct» var tre av temaene. For hvert vesentlig tema rapporterer BEWI om sin innsats og 
fremgang for året, samt viktige risikoer og muligheter, nøkkelmål og nøkkelprioriteringer fremover. 
Temaer knyttet til arbeidsforhold og menneskerettigheter er hentet fra side 49 i BEWIs årsrapport for 
2022, tilgjengelig fra www.bewi.com. 

 

Risiko i virksomheten 
BEWI ASA er konsernspiss med få ansatte fordelt på to lokasjoner. Selskapet har ingen som sitter på 
hjemmekontor. Vi vurderer at selskapet har tilfredsstillende HMS-rutiner og at gjeldende lover og regler 
mht ansatte etterleves. Risiko vedrørende brudd på grunnleggende menneskerettigheter og anstendige 
arbeidsforhold vurderes som lav. 

 

Risiko for leverandører og forretningspartnere 
BEWI ASA konsern har 67 produksjonsanlegg i tillegg til 13 felleseide anlegg i Europa, Konsernet driver 
også handelskontor i Canada. 95 % av konsernets leverandører er basert i Nord- og Vest-Europa hvor 
menneske- og arbeidstakerrettighetsreguleringen står sterkt. Å sikre trygge arbeidsforhold for de ansatte 
og skape en kultur der ansatte kan vokse og nå sitt fulle potensiale en prioritert aktivitet for selskapet. 

BEWI-konsernet har ca 7 500 leverandører hvorav majoriteten er basert i Europa og ca 1 prosent i Asia. I 
dag står 10 % av leverandørene for 90 % av innkjøpsvolum. Selskapet vil arbeide for å redusere antall 
leverandører for å øke kontrollen med menneskerettighetsbrudd knyttet til deres virksomhet. 

 

Totalt 220 av BEWI ASA konsernets leverandører ble vurdert for ESG-kriterier inkl. 
menneskerettighetspåvirkning. Funn viser at 2,7% er identifisert som potensielt høyrisiko på brunn av 
geografisk beliggenhet (Asia) hvorav 6 leverandører fikk besøk på stedet og ble godkjent. 4 leverandører 
ble godkjent gjennom selskapets vurderingsplattform BEWI Partner og 2 vil bli vurdert i 2023. 

 
Vi mener at BEWI ASA har gode rutiner og etterlever åpenhetsloves krav og ser på de som lav risiko fra et 
investeringsperspektiv. 
 
Se ytterligere detaljer fra BEWI ASA sin redegjørelse på www.bewi.com.   
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Frøya Invest AS 
Enkelte av Frøya Invest’s datterselskap overstiger ikke de fastsatte terskelsverdier og har dermed ikke et 
selvstendig krav om å utarbeide åpenhetsrapport. Dette gjelder: BEWI Energy AS, BEWI Solutions AS,  
Kokkeriet Holding AS og BE AQUA AS. 

 
 

 

 
BEFORM Holding og Delprodukt har iverksatt arbeidet med kartlegging og prioritering av områder for 
aktsomhetsvurdering.  

BEWI Energy, BEWI Solutions, Kokkeriet Holding og BE AQUA har ikke krav om egen rapportering. Dette 
medfører høyrere risiko og vil dermed følges opp med tiltak. 

 

Risiko i virksomheten 
De generelle risikoene i datterselskapene til Frøya Invest er generelle HMS risiko og regulatorisk risiko. Vi 
vurderer at Frøya Invest’s datterselskap har tilfredsstillende HMS-rutiner og at gjeldende lover og regler 
mht ansatte etterleves. Risiko vedrørende brudd på grunnleggende menneskerettigheter og anstendige 
arbeidsforhold vurderes som lav.  

 

ID
:e

bb
b1

51
0-

16
82

-1
1e

e-
9e

65
-d

d4
4c

40
e7

f5
d

St
at

us
: S

ig
ne

rt
 a

v 
al

le



  
 

16 
 

Risiko ved leverandører og forretningspartnere 
Her er en stor del av risikoen knyttet opp til at noen av datterselskapene fortsatt jobber med ferdigstilling 
av aktsomhetsvurderingsprosessen. Videre kjøper flere av datterselskapene produkter fra Asia og andre 
land med forhøyet risiko for brudd på menneskerettigheter og anstendige arbeidsforhold. Landrisikoen 
sammen med manglende informasjon medfører høyere risiko vil dermed følges opp med tiltak. 
 
Se ytterligere detaljer fra BEFORM Holding (www.beform.no) og Delprodukt (www.delprodukt.no) 
sine redegjørelser på deres respektive hjemmesider.  
 

Faktisk negativ innvirkning 
Per i dag er det ikke oppdaget eller blitt varslet om faktisk negativ påvirkning på menneskerettigheter 
eller arbeidsforhold i BEWI Invest’s virksomhet, i deres leverandørkjede, eller i datterselskapene hvor det 
er satt i gang tiltak der det er aktuelt. BEWI Invest erkjenner at det ikke nødvendigvis betyr at det ikke 
finnes negativ påvirkning i deres verdikjede, men heller at det ikke har blitt oppdaget. 

 

Vi jobber derfor kontinuerlig med å forbedre våre risiko rutiner slik at vi i større grad kan fange opp og 
implementere tiltak mot eventuelle brudd på grunnleggende menneskerettigheter og anstendige 
arbeidsforhold. 

 

Varsling/Klagehåndtering 
BEWI Invest har etablert rutine for intern varsling av kritikkverdige forhold for interne ressurser. Vi har 
rutiner som sørger for at varslet blir behandlet innen rimelig tid. Det er ikke etablert varslingskanal for 
eksterne per nå. 

 

BEWI ASAs varslingstjeneste gir mulighet til å varsle om mistanke om kritikkverdige forhold. Tjenesten er 
et varslingssystem for å redusere risiko og er et viktig verktøy for å fremme høye etiske standarder og 
opprettholde kundenes og allmennhetens tillit til selskapet. 

 
På BEWI ASAs nettside ligger Whistle-blowing guidelines med info om varslingskanal. Varslet sendes via 
følgende nettside: https://report.whistleb.com/en/bewi 

 
De øvrige datterselskapene har ikke etablert egne eksterne varslingskanaler. 
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Vårt ansvar og tiltak  

Prioritering av tiltak 
Å sikre mot brudd på grunnleggende menneskerettigheter og anstendige arbeidsforhold forutsetter 
veletablerte rutiner og retningslinjer, samt omfattende aktsomhetsvurderinger. BEWI Invest har som mål 
å sikre at BEWI Invest ikke bare bidrar til å forhindre brudd, men også aktivt bistår til å redusere risiko for 
brudd på menneskerettigheter og anstendige arbeidsforhold. For å gjøre dette må vi jobbe systematisk og 
av hensyn til ressurser vil dette medfører at vi må prioritere hva vi skal jobbe med i det første året. 

Ved vurderingen av hvordan BEWI Invest skal prioritere tiltakene har vi sett på flere innfallsvinkler. De 
forskjellige innfallsvinkler vi har vurdert ved prioriteringen er blant annet påvirkningsmulighet, land risiko, 
risikoen for brudd på menneskerettigheter. 

I tillegg til egne leverandører og forretningspartnere fokuserer vi på å sikre etterlevelse av åpenhetsloven 
i konsernet. 
BEWI Invest’s tilnærming for å håndtere identifiserte risikoer og redusere potensiell negativ innvirkning, 
er å iverksette tiltak som er utformet for å redusere sannsynligheten for at risikoer oppstår eller minimere 
alvorlighetsgraden av konsekvensene hvis de oppstår. 

Oversikt over tiltak 
BEWI Invest vil være en pådriver for å sikre god skriftlig forankring, samt videreutvikle retningslinjer 
innenfor etiske kriterier for investeringer i samråd med åpenhetsloven og kommende 
bærekreftsregelverk.  
 
Noe er på plass allerede og andre initiativ må i gang settes.  
 
Følgende tiltak har prioritet framover: 

- Påse at det gjennomføres prosess for aktsomhetsvurderinger i alle våre porteføljeselskaper og at 
disse følges opp med relevante tiltak 

- Påse at det etableres varslingskanaler for eksterne i BEWI Invest 
 
Gjennomføring av overnevnte tiltak vil gi BEWI Invest god oversikt over risiko for brudd, 
påvirkningsmulighet, mulighet for å sikre etterlevelse samt at det vil være et godt grunnlag for videre 
arbeid med reduksjon av risiko for brudd. 
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Veien videre  
BEWI Invest ønsker å være en pådriver for bærekraftig utvikling, og derfor er arbeidet med åpenhetsloven 
viktig for oss. Vi ønsker å bidra positivt til samfunnet rundt oss, ikke bare ved egne aktiviteter, men også 
gjennom våre investeringer. 
 
Vårt arbeid med åpenhetsloven er i startfasen og mye av arbeidet fremover vil være å sikre god 
forankring av rutiner og prosedyrer i hele konsernet slik at vi lever opp til våre ambisjoner. 
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Introduksjon  
Denne redegjørelsen er offentliggjort i tråd med kravene etter åpenhetsloven.  
 
BEWI Invest tar sitt samfunnsansvar på alvor og er godt i gang med å implementere Lov om virksomheters 
åpenhet og arbeid med grunnleggende menneskerettigheter og anstendige arbeidsforhold 
(åpenhetsloven). Arbeidet med aktsomhetsvurderinger er igangsatt, men dette er et arbeid som vil pågå 
over tid. I denne rapporten gir vi et overordnet bilde av metodikk og foreløpige vurderinger.  
 
Redegjørelsen gjelder for konsernet BEWI Invest, som inkluderer bl.a. datterselskapene BEWI ASA og 
Frøya Invest AS med sine datterselskaper.  


 


Om BEWI Invest 
Hvem er vi? 
BEWI Invest er et industrielt eierselskap med en portefølje som hovedsakelig består av selskap innen 
bransjene industri, eiendom og sjømat. BEWI Invest har et langsiktig perspektiv på alle sine investeringer. 
Gjennom aktivt og ansvarlig eierskap har BEWI Invest vært sentral i vekst og verdiskaping i sin portefølje, 
hvor bærekraft også har en stor rolle.   


 
BEWI Invest’s tre største investeringer er de to børsnoterte selskapene BEWI ASA og KMC Properties ASA 
(begge stiftet av Bekken-familien som er majoritetseier i BEWI Invest) i tillegg til SinkabergHansen AS, som 
ble ervervet i april 2023. Utover dette har konsernet eierinteresser i Frøya Invest AS (HoldCo), BEFORM 
Holding AS, AS Delprodukt, BEWI Energy AS, BEWI Solutions AS, Kokkeriet Holding AS, Frøya Laks AS, FiiZK 
Topco AS, BE AQUA AS og en minoritetsandel i HeadBrands Nordic AB.  
 
BEWI Invest har kontorer i Trondheim, Oslo og Gøteborg. 
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Organisasjonskart fordelt på segment: 
 


 


 


 
Om datterselskap 


BEWI ASA er en ledende europeisk leverandør av emballasje, komponenter og isolasjonsløsninger. 
Selskapet har en visjon om «Protecting people and goods for a better every day». Konsernet har 
virksomhet i 14 land. 


 


Frøya Invest AS er et holdingsselskap for porteføljens unoterte selskap. 


I porteføljen inngår følgende selskap: 


● BEFORM Holding AS: Norsk produsent til sprøytestøpt plast til industrikunder 
● AS Delprodukt: Leverandør av mekaniske tjenester som tilbyr alle typer tjenester innen maskineri, 


senlager, sveising, overflatebehandling og montering 
● BEWI Energy AS: utviklingsselskap etablert i 2019 for å utvikle universelle beskyttere for borerør 


til olje- og gassektoren 
● BEWI Solutions AS: spesialisert leverandør av prosessventiler og aktuatorer, bistår også kunder 


med kjøp av prosessutstyr og teknisk avklaring 
● Kokkeriet Holding AS: et ferskvaresampakkingsselskap, med ambisjon om å bli Norges foretrukne 


partner innen utvikling og levering av ferdigvare 
● BE AQUA AS: Utviklingsselskap etablert i 2022 som opererer innen akvakultur i Norge med 


hovedfokus på utvikling av lukket merdløsning og multitrofisk akvakultur 
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Hva gjør vi?  
BEWI Invest skaper verdier gjennom aktiv forvaltning av våre investeringer. Dette gjøres ved å kombinere 
industriell kunnskap med finansiell styrke. Gjennom årene har selskapet bygget opp omfattende 
kompetanse ved å integrere selskaper i konsernet. Vi samarbeider tett med våre porteføljeselskap for å 
utvikle strategier, vekstinitiativer, operasjonelle forbedringer, optimalisere finansiering og gjennomføre 
transaksjoner.  
 
Vi har styreverv i de fleste av våre datterselskap. Videre utfører vi støttefunksjoner for enkelte av 
selskapene slik som lønns- og regnskapsføring, utarbeidelse av skattemelding og årsregnskap. Vi bistår 
også med kompetanse ved vurdering og gjennomføring av omstrukturering m.m. BEWI Invest leier ut CFO 
og CEO til to av våre porteføljeselskap. 
 
I tillegg driver BEWI Invest med noe framleievirksomhet av lokaler.  


 


 


Hvordan er vi strukturert?  
Porteføljeselskapene har et selvstendig ansvar for å jobbe med åpenhetsloven. 


BEWI Invest’s rapportering iht. åpenhetsloven er avgrenset til å gjelde selskap hvor BEWI Invest har 
bestemmende innflytelse.  


For følgende porteføljeselskap har BEWI Invest ikke bestemmende innflytelse og disse inngår da ikke i vår 
rapportering: KMC Properties ASA, Sinkaberg Hansen AS, Frøya Laks AS, FiiZK Topco AS og Headbrands 
AB. 


 


Enkelte av Frøya Invest’s datterselskap overstiger ikke de fastsatte terskelsverdier og har ikke et 
selvstendig krav til å utarbeide åpenhetsrapport. Dette gjelder: BEWI Energy AS, BEWI Solutions AS, 
Kokkeriet Holding AS og BE AQUA AS, 
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BEWI Invest’s konsernstruktur: 


 
 


 


Følgende av BEWI Invest’s konsernselskap har et selvstendig ansvar for å utarbeide åpenhetsrapport: 


● BEWI ASA  
● BEFORM Holding AS  
● AS Delprodukt  


 


Roller og ansvar  
Styret er øverst ansvarlig for at BEWI Invest etterlever åpenhetsloven. Ledelsen i BEWI Invest er ansvarlig 
for å etablere tilfredsstillende rutiner for aktsomhetsvurderinger samt følge opp disse. 


Økonomiavdelingen i BEWI Invest har ansvaret for å jobbe med rapportering iht. krav som følger av 
åpenhetsloven.   


 


I konsernets datterselskap jobber følgende med etterlevelse og rapportering iht. krav som følger av  
åpenhetsloven: 


● BEWI ASA; styret, ledelsen og bærekraftsdirektør 


● BEFORM Holding AS; styret, ledelsen 


● AS Delprodukt; styret, ledelsen og HSEQ manager 
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Verdier og ambisjoner 
Vår ambisjon er å utvikle bærekraftige selskaper gjennom aktivt og ansvarlig eierskap. Med bærekraft 
tenker vi ikke bare på miljøaspektet, men også ivaretakelse av grunnleggende menneskerettigheter og 
anstendige arbeidsforhold, samt god virksomhetsstyring. 
 
Vår idé er å samle selskap i et sterkt fellesskap for å utløse et større potensial. Når vi går inn som eiere, 
inviterer vi selskapene inn i BEWI-familien. Ved å forene selskapene og mennesker med unike kvaliteter, 
skaper vi større verdier enn vi gjør hver for oss. 
 
Vi sikter mot konsistent og attraktiv verdiskapning ved å kombinere tiår med industriell kunnskap og 
finansiell styrke, med sikte på å: 


● Være en pådriver for bærekraftig utvikling 
● Være en engasjert og ansvarlig eier med en sterk gründer-mentalitet og langsiktig perspektiv 
● Å søke eierskap innen industri, eiendom og sjømat 
● Primært søke investeringer i små til mellomstore virksomheter med et sterkt vekstpotensial, men 


større investeringer kan også være attraktivt om det synes riktig innenfor våre 
investeringskriterier 


● Søke sterk nordisk tilstedeværelse med unikt fotfeste langs sentrale kystregioner i Norge 
 


Bærekraftige investeringer 
Som et industrielt eierselskap er vår største mulighet til å påvirke til en mer bærekraftig utvikling det å 
stille krav om bærekraft når vi gjør investeringsvalg. Om man ser på kommende regulatoriske kravene på 
ESG om rapportering og ESG rating, medfører dette at selskaper må være bærekraftig for å kunne være 
konkurransedyktig. Det er derfor viktig for oss at selskapene vi investerer i følger gjeldende 
bærekraftslovverk. For å sikre dette har vi gjort bærekraft til en av våre investeringskriterier. 
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Våre investeringskriterier: 
 


 
 
 
 
Ved vurdering av nye investeringer legger vi til grunn følgende verdiskapningsprinsipper: 
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Våre retningslinjer og policyer  
Selskapet har gått fra å være et familieeid selskap til å ha noterte obligasjoner og en intensjon om 
børsnotering innen utgangen av Q2 2024. Det betyr at det jobbes med profesjonalisering av selskapet på 
alle nivå. Dette arbeidet tar BEWI Invest stegvis for å sikre god implementering.  


BEWI Invest har og vil fortsatt ha, høy prioritert på å sikre gode rutiner internt og eksternt. 


 


Relevante styrende dokumenter knyttet til menneskerettigheter og anstendige arbeidsforhold: 


● Arbeidskontrakt 
● Overordnet arbeidsreglement 
● Rutine for varsling av kritikkverdige forhold 
● Instruks for innsideinformasjon 


 


I selskapets ansettelsesavtaler forplikter den ansatte seg til å utføre sine arbeidsoppgaver på et høyt faglig 
og etisk nivå innenfor lovgivers rammer og i overenstemmelse med BEWI Invest’s formål og strategi.  


Selskapet har implementert personalhåndbok som blant annet inneholder rutiner og instrukser. 


BEW Invest’s overordnede arbeidsreglement er en del av personalhåndboken og der stilles det krav til at 
den ansatte skal opptre etiske forsvarlig.  


 


Selskapet har også implementert følgende rutiner for å forhindre blant annet korrupsjonsrisiko som ofte 
kan knyttes sammen med brudd på grunnleggende menneskerettigheter og anstendige arbeidsforhold: 


 


Instruks for håndtering av innsideinformasjon og handel i finansielle instrumenter.  


Formålet med instruksen er å sikre, sammen med eventuelt andre styringsdokumenter, at BEWI Invest 
overholder de løpende forpliktelser for selskapet med finansielle instrumenter notert på Oslo Børs og 
andre gjeldende regler, reguleringer og anbefalinger knyttet til innsideinformasjon.  


 


Rutine for intern varsling av kritikkverdige forhold.  


Denne rutinen inkluderer varsling om blant annet ulovlige forhold, brudd på alminnelige etiske normer og 
brudd på virksomhetens etiske retningslinjer. Som eksempel nevnes korrupsjon og annen økonomisk 
kriminalitet og uforsvarlig arbeidsmiljø. 
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I tillegg til interne retningslinjer for selskapets ansatte har BEWI Invest definert helt tydelige 
evalueringskriterier ved vurdering av nye investeringer. I rollen som aktiv eier har BEWI Invest innflytelse 
til å skape bærekraftige endringer i porteføljens selskap. Bærekraft er et viktig element i bedriftsledelse.  
Miljø, sosiale forhold og eierstyring (ESG) er en integrert del av investeringsanalyser, beslutningsprosesser 
og eierskapsutøvelser. 
 
BEWI Invest gjennomfører ESG-analyse på alle nye investeringer. Dersom potensielle investeringer ikke 
tilfredsstiller ESG-vurderingen eller det vurderes som lite sannsynlig at eventuelle ESG-utfordringer kan 
forbedres, vil det ikke bli gjort noe videre arbeid med investeringen. Dette er områder som vi kontinuerlig 
ønsker å forbedre. 
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Prosess for aktsomhetsvurderinger 
Konsernet BEWI Invest plikter å utføre aktsomhetsvurderinger og redegjøre regelmessig for disse. Vi må 
derfor kartlegge og vurderer faktiske og mulig negative konsekvenser for grunnleggende 
menneskerettigheter og anstendige arbeidsforhold enten har forårsaket eller bidratt til, eller som er 
direkte knyttet til våre forretningsvirksomhet, produkter og tjenester gjennom leverandørkjeder eller 
forretningspartnere. I dette arbeidet vil vi jobbe etter en 5 stegs-modell som er i tråd med OECDs 
retningslinjer: 


● Steg 1 - Analyse av virksomhet og forankring av ansvar i styrende dokumenter 
● Steg 2 - Overordnet analyse av forretningsforbindelser 
● Steg 3 - Risikoklassifisering av tredjepart 
● Steg 4 - Risikobaserte bakgrunnsundersøkelser og kontroller 
● Steg 5 - Systematisere og rapportere 


OECDs retningslinjer er visualisert i figuren under og beskriver arbeidsprosessen med å identifisere og 
redusere risiko, og hvordan det også er viktig å spore og kommunisere resultatene. 
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Prosess for kartlegging av egen virksomhet og leverandører 
BEWI Invest vil gjennomføre en kartlegging av konsernets egen virksomhet og leverandører, samt 
datterselskapenes virksomhet og deres leverandører. Ved gjennomgang av leverandører blir det tatt 
utgangspunkt i en leverandørreskontro fra regnskapssystemet og innhentet nødvendige opplysninger om 
den enkelte leverandør. Det blir også gjort en kategorisering i henhold til klassifiseringen som følger av 
selskapets innkjøpssystem.  


Ettersom det totalt sett er svært mange leverandører vil det bli foretatt en avgrensning av hensyn til 
forholdsmessighet, slik at BEWI Invest begynner kartleggingen ved å fokusere på de leverandørene som 
de kjøper mest fra. I kartleggingen blir det deretter lagt vekt på en risikobasert tilnærming, men 
forholdsmessighet og innflytelse er også momenter som har betydning for den endelige prioriteringen av 
tiltak.  


Alle forretningsforbindelser blir også kategorisert som enten en del av leverandørkjeden eller som 
forretningspartner. Ved vurderingen av om en forretningsforbindelse er en leverandør så vil det bli gjort 
en vurdering av om de leverer en innsatsfaktor til varen eller tjenesten som BEWI Invest tilbyr. Hvis en 
forretningsforbindelse kategoriseres som leverandør, må aktsomhetsvurderingen i tillegg til å omfatte 
leverandøren selv, også omfatte eventuelle underleverandører til leverandøren. Alle andre 
forretningsforbindelser anses som forretningspartnere, hvor aktsomhetsvurderingen begrenses til 
forretningspartneren selv.  


System for risikovurdering 
Når den innledende kartleggingen og kategoriseringen av leverandører ferdigstilles går prosessen over i 
vurdering av risiko. Innenfor egen virksomhet har BEWI Invest god oversikt over eventuell risiko. For å få 
oversikt over risikobildet blant leverandørene har BEWI Invest vurdert en rekke risikofaktorer. De mest 
sentrale risikofaktorene som har blitt anvendt i risikovurderingen har vært bransje, land, produkt, 
risikomaterialer og kompleksitet i leverandørkjede. Grunnlaget for disse risikofaktorer har vært DFØ sine 
risiko lister, Corruption Perceptions Index, Democracy Index, Freedom Index, Global rights Index, Labour 
Rights Index og flere. I tillegg til disse faktorene vil det også bli vurdert hvilken grad av innflytelse og 
påvirkning BEWI Invest har på den enkelte leverandør slik at hovedfokus rettes mot leverandører hvor 
BEWI Invest kan øve størst påvirkning.  


BEWI Invest har et langtidsperspektiv på etterlevelse av åpenhetsloven og skal jobbe kontinuerlig med å 
forbedre deres system for risikovurdering. Etter som tiltak implementeres og markedet modnes, vil 
risikovurderingen i større grad basere seg på informasjon innhentet direkte fra leverandører.  
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Sikring av etterlevelse i konsernet 
BEWI Invest jobber med å sikre gode rutiner for at konsernet etterlever åpenhetslovens bestemmelser. 


BEWI ASA (datterselskap) og KMC Properties ASA (tilknyttet selskap) har etablert åpenhetsrapportering.  


Konsernets unoterte selskaper arbeider med bærekraft på den måten som er relevant for det enkelte 
selskap. Som en aktiv og ansvarlig eier kommuniseres våre forventninger til bærekraft, både når det 
gjelder klima og miljø, sosiale forhold og etisk virksomhetsforvaltning til selskapene i porteføljen. 


Sammen med selskapene er det startet et arbeid for å definere hvilke måltall de enkelte selskapene skal 
ha. Disse måltall forankres i styringen av selskapene. 


I tilfeller der vi investerer i selskaper hvor vi ikke har reell innflytelse, vil BEWI Invest til slutt selge seg ut 
av investeringen dersom utviklingen innen kravene i åpenhetsloven ikke oppleves som tilfredsstillende. 
 


Risiko 
På følgende risiko er et resultat av det pågående arbeidet med aktsomhetsvurderinger i BEWI Invest og 
aktsomhetsvurderinger som er gjennomført og som gjennomføres i BEWI Invest sine datterselskap. Under 
følger en oversikt over de signifikante risiko for negative påvirkning på grunnleggende 
menneskerettigheter og anstendig arbeidsforhold 
 


BEWI Invest 


Virksomheten 
BEWI Invest er et industrielt eierselskap med få ansatte fordelt på tre lokasjoner. Selskapet har ingen som 
sitter fast på hjemmekontor. Den største risiko for BEWI Invest er generell HMS risiko. Vi vurderer at selskapet 
har tilfredsstillende HMS-rutiner og at gjeldende lover og regler mht ansatte etterleves. Risiko vedrørende 
brudd på grunnleggende menneskerettigheter og anstendige arbeidsforhold vurderes som lav. 
 


Leverandører og forretningspartnere 
Selskapets leverandører er i all hovedsak rådgivere (revisorer og advokater), reiseoperatører og 
servicevirksomheter.  


Vi jobber med kartlegging av selskapets leverandører og fram til at arbeid er ferdigstilt, anser vi risiko for 
brudd på menneskerettigheter som lav. Dette fordi vi samarbeider med større virksomheter som vi 
oppfatter som seriøse aktører. 
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BEWI ASA 
BEWI publiserer en årlig rapport om sine ESG-resultater, som dekker selskapets vesentlige temaer basert 
på en årlig dobbel vesentlighetsvurdering i samsvar med GRI Standards (2021). Vurderingen som ble 
utført i 2022 ble også gjennomført i henhold til den foreslåtte European Sustainability Reporting Standard 
(ESRS), og resulterte i åtte vesentlige temaer, hvorav «Working conditions», «Human rights» og «Ethical 
business conduct» var tre av temaene. For hvert vesentlig tema rapporterer BEWI om sin innsats og 
fremgang for året, samt viktige risikoer og muligheter, nøkkelmål og nøkkelprioriteringer fremover. 
Temaer knyttet til arbeidsforhold og menneskerettigheter er hentet fra side 49 i BEWIs årsrapport for 
2022, tilgjengelig fra www.bewi.com. 


 


Risiko i virksomheten 
BEWI ASA er konsernspiss med få ansatte fordelt på to lokasjoner. Selskapet har ingen som sitter på 
hjemmekontor. Vi vurderer at selskapet har tilfredsstillende HMS-rutiner og at gjeldende lover og regler 
mht ansatte etterleves. Risiko vedrørende brudd på grunnleggende menneskerettigheter og anstendige 
arbeidsforhold vurderes som lav. 


 


Risiko for leverandører og forretningspartnere 
BEWI ASA konsern har 67 produksjonsanlegg i tillegg til 13 felleseide anlegg i Europa, Konsernet driver 
også handelskontor i Canada. 95 % av konsernets leverandører er basert i Nord- og Vest-Europa hvor 
menneske- og arbeidstakerrettighetsreguleringen står sterkt. Å sikre trygge arbeidsforhold for de ansatte 
og skape en kultur der ansatte kan vokse og nå sitt fulle potensiale en prioritert aktivitet for selskapet. 


BEWI-konsernet har ca 7 500 leverandører hvorav majoriteten er basert i Europa og ca 1 prosent i Asia. I 
dag står 10 % av leverandørene for 90 % av innkjøpsvolum. Selskapet vil arbeide for å redusere antall 
leverandører for å øke kontrollen med menneskerettighetsbrudd knyttet til deres virksomhet. 


 


Totalt 220 av BEWI ASA konsernets leverandører ble vurdert for ESG-kriterier inkl. 
menneskerettighetspåvirkning. Funn viser at 2,7% er identifisert som potensielt høyrisiko på brunn av 
geografisk beliggenhet (Asia) hvorav 6 leverandører fikk besøk på stedet og ble godkjent. 4 leverandører 
ble godkjent gjennom selskapets vurderingsplattform BEWI Partner og 2 vil bli vurdert i 2023. 


 
Vi mener at BEWI ASA har gode rutiner og etterlever åpenhetsloves krav og ser på de som lav risiko fra et 
investeringsperspektiv. 
 
Se ytterligere detaljer fra BEWI ASA sin redegjørelse på www.bewi.com.   
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Frøya Invest AS 
Enkelte av Frøya Invest’s datterselskap overstiger ikke de fastsatte terskelsverdier og har dermed ikke et 
selvstendig krav om å utarbeide åpenhetsrapport. Dette gjelder: BEWI Energy AS, BEWI Solutions AS,  
Kokkeriet Holding AS og BE AQUA AS. 


 
 


 


 
BEFORM Holding og Delprodukt har iverksatt arbeidet med kartlegging og prioritering av områder for 
aktsomhetsvurdering.  


BEWI Energy, BEWI Solutions, Kokkeriet Holding og BE AQUA har ikke krav om egen rapportering. Dette 
medfører høyrere risiko og vil dermed følges opp med tiltak. 


 


Risiko i virksomheten 
De generelle risikoene i datterselskapene til Frøya Invest er generelle HMS risiko og regulatorisk risiko. Vi 
vurderer at Frøya Invest’s datterselskap har tilfredsstillende HMS-rutiner og at gjeldende lover og regler 
mht ansatte etterleves. Risiko vedrørende brudd på grunnleggende menneskerettigheter og anstendige 
arbeidsforhold vurderes som lav.  
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Risiko ved leverandører og forretningspartnere 
Her er en stor del av risikoen knyttet opp til at noen av datterselskapene fortsatt jobber med ferdigstilling 
av aktsomhetsvurderingsprosessen. Videre kjøper flere av datterselskapene produkter fra Asia og andre 
land med forhøyet risiko for brudd på menneskerettigheter og anstendige arbeidsforhold. Landrisikoen 
sammen med manglende informasjon medfører høyere risiko vil dermed følges opp med tiltak. 
 
Se ytterligere detaljer fra BEFORM Holding (www.beform.no) og Delprodukt (www.delprodukt.no) 
sine redegjørelser på deres respektive hjemmesider.  
 


Faktisk negativ innvirkning 
Per i dag er det ikke oppdaget eller blitt varslet om faktisk negativ påvirkning på menneskerettigheter 
eller arbeidsforhold i BEWI Invest’s virksomhet, i deres leverandørkjede, eller i datterselskapene hvor det 
er satt i gang tiltak der det er aktuelt. BEWI Invest erkjenner at det ikke nødvendigvis betyr at det ikke 
finnes negativ påvirkning i deres verdikjede, men heller at det ikke har blitt oppdaget. 


 


Vi jobber derfor kontinuerlig med å forbedre våre risiko rutiner slik at vi i større grad kan fange opp og 
implementere tiltak mot eventuelle brudd på grunnleggende menneskerettigheter og anstendige 
arbeidsforhold. 


 


Varsling/Klagehåndtering 
BEWI Invest har etablert rutine for intern varsling av kritikkverdige forhold for interne ressurser. Vi har 
rutiner som sørger for at varslet blir behandlet innen rimelig tid. Det er ikke etablert varslingskanal for 
eksterne per nå. 


 


BEWI ASAs varslingstjeneste gir mulighet til å varsle om mistanke om kritikkverdige forhold. Tjenesten er 
et varslingssystem for å redusere risiko og er et viktig verktøy for å fremme høye etiske standarder og 
opprettholde kundenes og allmennhetens tillit til selskapet. 


 
På BEWI ASAs nettside ligger Whistle-blowing guidelines med info om varslingskanal. Varslet sendes via 
følgende nettside: https://report.whistleb.com/en/bewi 


 
De øvrige datterselskapene har ikke etablert egne eksterne varslingskanaler. 
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Vårt ansvar og tiltak  


Prioritering av tiltak 
Å sikre mot brudd på grunnleggende menneskerettigheter og anstendige arbeidsforhold forutsetter 
veletablerte rutiner og retningslinjer, samt omfattende aktsomhetsvurderinger. BEWI Invest har som mål 
å sikre at BEWI Invest ikke bare bidrar til å forhindre brudd, men også aktivt bistår til å redusere risiko for 
brudd på menneskerettigheter og anstendige arbeidsforhold. For å gjøre dette må vi jobbe systematisk og 
av hensyn til ressurser vil dette medfører at vi må prioritere hva vi skal jobbe med i det første året. 


Ved vurderingen av hvordan BEWI Invest skal prioritere tiltakene har vi sett på flere innfallsvinkler. De 
forskjellige innfallsvinkler vi har vurdert ved prioriteringen er blant annet påvirkningsmulighet, land risiko, 
risikoen for brudd på menneskerettigheter. 


I tillegg til egne leverandører og forretningspartnere fokuserer vi på å sikre etterlevelse av åpenhetsloven 
i konsernet. 
BEWI Invest’s tilnærming for å håndtere identifiserte risikoer og redusere potensiell negativ innvirkning, 
er å iverksette tiltak som er utformet for å redusere sannsynligheten for at risikoer oppstår eller minimere 
alvorlighetsgraden av konsekvensene hvis de oppstår. 


Oversikt over tiltak 
BEWI Invest vil være en pådriver for å sikre god skriftlig forankring, samt videreutvikle retningslinjer 
innenfor etiske kriterier for investeringer i samråd med åpenhetsloven og kommende 
bærekreftsregelverk.  
 
Noe er på plass allerede og andre initiativ må i gang settes.  
 
Følgende tiltak har prioritet framover: 


- Påse at det gjennomføres prosess for aktsomhetsvurderinger i alle våre porteføljeselskaper og at 
disse følges opp med relevante tiltak 


- Påse at det etableres varslingskanaler for eksterne i BEWI Invest 
 
Gjennomføring av overnevnte tiltak vil gi BEWI Invest god oversikt over risiko for brudd, 
påvirkningsmulighet, mulighet for å sikre etterlevelse samt at det vil være et godt grunnlag for videre 
arbeid med reduksjon av risiko for brudd. 
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Veien videre  
BEWI Invest ønsker å være en pådriver for bærekraftig utvikling, og derfor er arbeidet med åpenhetsloven 
viktig for oss. Vi ønsker å bidra positivt til samfunnet rundt oss, ikke bare ved egne aktiviteter, men også 
gjennom våre investeringer. 
 
Vårt arbeid med åpenhetsloven er i startfasen og mye av arbeidet fremover vil være å sikre god 
forankring av rutiner og prosedyrer i hele konsernet slik at vi lever opp til våre ambisjoner. 
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    "tbs" : "SmFnIHVuZGVydGVja25hcjogIkJFV0kgSW52ZXN0IC0gw6VwZW5oZXRzcmFwcG9ydCIgCklEOiBlYmJiMTUxMC0xNjgyLTExZWUtOWU2NS1kZDQ0YzQwZTdmNWQKRGF0dW06IDIwMjMtMDYtMjkKCg==",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "965a2660-1696-11ee-8e18-abf9c7a1a38e",
    "tbsHidden" : "LS0tLS0tLS0tLQpJbm5laMOlbGw6CgoiMjAyMy4wNi4yOSAtIEJFV0kgSW52ZXN0IC0gw6VwZW5oZXRzcmFwcG9ydC5wZGYiCmIzMjYgZTg4NyBjZDA0IDMwYjIgMWYxNSA4MDdmIDMyOWYgOTIzYiBmNWZjIDczZjUgZTEyYSBiMmQ3IDI3NDUgZGU5NyBlZGIzIDU5YzAKLS0tLS0tLS0tLQ==",
    "personGivenName" : "MARIE",
    "startDate" : "2023-06-29T16:04:12.106+0000",
    "transactionId" : "f0852b2223be7f0fd66bcdbc0b4a4b2d"
  },
  "time" : "2023-06-29T18:05:00.000+0200",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "83.140.77.58"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "b38530e0-1696-11ee-a55d-03257a5f22f3"
}, {
  "id" : "3c795d40-169c-11ee-8298-29dcd9b65264",
  "time" : "2023-06-29T18:44:38.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "178.16.71.234"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Hallbjørn Berg-Hansen",
    "personSurname" : "Berg-Hansen",
    "personGivenName" : "Hallbjørn",
    "email" : "hallbjornbh@gmail.com"
  }
}, {
  "signeeInfo" : {
    "personName" : "Hallbjørn Berg-Hansen",
    "personSurname" : "Berg-Hansen",
    "personGivenName" : "Hallbjørn",
    "email" : "hallbjornbh@gmail.com"
  },
  "signingMetadata" : {
    "personNr" : "9578-5993-4-3541250",
    "personSurname" : "Berg-Hansen",
    "signatureAction" : "signature",
    "tbs" : "QkVXSSBJbnZlc3QgLSDDpXBlbmhldHNyYXBwb3J0CnN5Ym9oODBFTUxJZkZZQl9NcC1TT19YOGNfWGhLckxYSjBYZWwtMnpXY0E=",
    "signature" : "",
    "ocspResponse" : "",
    "personDateOfBirth" : "1974-11-24",
    "signatureMethod" : "norbankid-netcentric",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "47dbcb00-169c-11ee-8702-cb22344a5b3f",
    "personGivenName" : "Hallbjørn",
    "startDate" : "2023-06-29T16:44:57.398+0000",
    "transactionId" : "0e9392160cd7930f07366330a919edbb"
  },
  "time" : "2023-06-29T18:45:53.000+0200",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "178.16.71.234"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "695f0c10-169c-11ee-8298-29dcd9b65264"
}, {
  "id" : "f8057530-16ab-11ee-8298-29dcd9b65264",
  "time" : "2023-06-29T20:37:15.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "217.144.74.109"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Roger Granheim",
    "personSurname" : "Granheim",
    "personGivenName" : "Roger",
    "email" : "roger.granheim@froykapital.no"
  }
}, {
  "signeeInfo" : {
    "personName" : "Roger Granheim",
    "personSurname" : "Granheim",
    "personGivenName" : "Roger",
    "email" : "roger.granheim@froykapital.no"
  },
  "signingMetadata" : {
    "personNr" : "9578-5994-4-495474",
    "personSurname" : "Granheim",
    "signatureAction" : "signature",
    "tbs" : "QkVXSSBJbnZlc3QgLSDDpXBlbmhldHNyYXBwb3J0CnN5Ym9oODBFTUxJZkZZQl9NcC1TT19YOGNfWGhLckxYSjBYZWwtMnpXY0E=",
    "signature" : "",
    "ocspResponse" : "",
    "personDateOfBirth" : "1964-11-02",
    "signatureMethod" : "norbankid-netcentric",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "fef5e2d0-16ab-11ee-9736-7b53675d32bd",
    "personGivenName" : "Roger",
    "startDate" : "2023-06-29T18:37:27.039+0000",
    "transactionId" : "f9be08769062b3bb24455328cdc9ca4a"
  },
  "time" : "2023-06-29T20:37:58.000+0200",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "217.144.74.109"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "11a38860-16ac-11ee-8e18-abf9c7a1a38e"
}, {
  "id" : "a1326150-1acf-11ee-a425-49eaebc7367a",
  "time" : "2023-07-05T03:02:36.000+0200",
  "eventId" : 41,
  "eventClass" : "agreement_rejected",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "timeout"
}, {
  "id" : "e00f0780-3a9a-11ee-a55d-03257a5f22f3",
  "time" : "2023-08-14T14:05:35.000+0200",
  "eventId" : 80,
  "eventClass" : "agreement_expire_on_changed",
  "user" : {
    "personName" : "Maren Vik, Egreement Support",
    "orgName" : "BEWI Invest",
    "ipAddress" : "188.95.247.125",
    "orgNr" : "920225268"
  },
  "type" : "web",
  "agreementPreviousExpireOn" : "2023-07-04T15:43:23.000+0200",
  "agreementExpireOn" : "2023-08-25T23:59:59.000+0200"
}, {
  "id" : "29a2c430-3b41-11ee-884b-f32e9c450ae4",
  "time" : "2023-08-15T09:55:55.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "83.233.231.234"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Christian Bekken",
    "personSurname" : "Bekken",
    "personGivenName" : "Christian",
    "email" : "christian.bekken@bewi.com"
  }
}, {
  "id" : "315cf0d0-3b49-11ee-a55d-03257a5f22f3",
  "time" : "2023-08-15T10:53:24.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "188.95.247.125"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Christian Bekken",
    "personSurname" : "Bekken",
    "personGivenName" : "Christian",
    "email" : "christian.bekken@bewi.com"
  }
}, {
  "id" : "200c4720-4334-11ee-8702-cb22344a5b3f",
  "time" : "2023-08-25T12:42:45.000+0200",
  "eventId" : 80,
  "eventClass" : "agreement_expire_on_changed",
  "user" : {
    "personName" : "Maren Vik, Egreement Support",
    "orgName" : "BEWI Invest",
    "ipAddress" : "188.95.247.125",
    "orgNr" : "920225268"
  },
  "type" : "web",
  "agreementPreviousExpireOn" : "2023-08-25T23:59:59.000+0200",
  "agreementExpireOn" : "2023-09-01T23:59:59.000+0200"
}, {
  "id" : "23cc0e40-4334-11ee-a55d-03257a5f22f3",
  "time" : "2023-08-25T12:42:51.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "195.1.58.98"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Christian Bekken",
    "personSurname" : "Bekken",
    "personGivenName" : "Christian",
    "email" : "christian.bekken@bewi.com"
  }
}, {
  "id" : "bfbbee40-433b-11ee-8298-29dcd9b65264",
  "time" : "2023-08-25T13:37:19.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "195.1.58.98"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Christian Bekken",
    "personSurname" : "Bekken",
    "personGivenName" : "Christian",
    "email" : "christian.bekken@bewi.com"
  }
}, {
  "id" : "cf929eb0-433e-11ee-8298-29dcd9b65264",
  "time" : "2023-08-25T13:59:14.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "195.1.58.98"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Christian Bekken",
    "personSurname" : "Bekken",
    "personGivenName" : "Christian",
    "email" : "christian.bekken@bewi.com"
  }
}, {
  "signeeInfo" : {
    "personName" : "Christian Bekken",
    "personSurname" : "Bekken",
    "personGivenName" : "Christian",
    "email" : "christian.bekken@bewi.com"
  },
  "signingMetadata" : {
    "personNr" : "9578-5998-4-1491081",
    "personSurname" : "Bekken",
    "signatureAction" : "signature",
    "tbs" : "QkVXSSBJbnZlc3QgLSDDpXBlbmhldHNyYXBwb3J0CnN5Ym9oODBFTUxJZkZZQl9NcC1TT19YOGNfWGhLckxYSjBYZWwtMnpXY0E=",
    "signature" : "",
    "ocspResponse" : "",
    "personDateOfBirth" : "1982-10-17",
    "signatureMethod" : "norbankid-netcentric",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "00e91520-433f-11ee-884b-f32e9c450ae4",
    "personGivenName" : "Christian",
    "startDate" : "2023-08-25T12:00:37.546+0000",
    "transactionId" : "1236ee83bdb301853aaf8d4fc6ae8e5e"
  },
  "time" : "2023-08-25T14:01:53.000+0200",
  "type" : "sign_final_part",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "195.1.58.98"
  },
  "eventId" : 31,
  "eventClass" : "agreement_signed",
  "id" : "2e7d5370-433f-11ee-884b-f32e9c450ae4"
} ]
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Purpose
This document gives an introduction to the collection of reference documentation added to each


agreement signed using Egreement’s service. In case of agreement disputes, this documents and its


referrals should be used as a handbook on how to verify agreements.


Overview
Agreement and workflow basics are introduced in this document in order to be able to understand the


reference documentation.


Glossary


Term Description


Agreement File Attachment to the agreement, for example an
uploaded PDF, image, or free text, entered by
agreement creator.


Agreement Creator User who creates the initial agreement and add
contracting parties.


API Application Programming interface


Audit Log The log of events associated with each agreement.


CMS Cryptographic Message Syntax


Container The file which holds the agreement including all
metadata such as audit log, documentation,
verification, Etc.


Contracting Party User who is to sign an agreement.


Egreement The company providing the agreement signing
service. Egreement AB,
https://www.egreement.com


EID Electronic identity such as a certificate or online
identity of some kind.


Hash A cryptographic hash, see Signing


JSON JavaScript Object Notation


NTP Network Time Protocol


OCSP Online Certificate Status Protocol


PKCS Public Key Cryptography Standards
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Term Description


PKI Public Key Infrastructure


PDF Portable Document Format from Adobe Systems


Signee When a contracting party has signed an
agreement, the party becomes a signee.


TBS To Be Signed. A textual representation of an
agreement.


Verification Page(s) appended to the end of the visible part of
the agreement, summarizing agreement
information, including a timeline.


XML Extensible Markup Language


Agreement Basics
An agreement has a number of artifacts that together form an agreement:


Figure 1. Agreement content


• Agreement name chosen by Agreement Creator.


• Agreement ID automatically generated by Egreement’s system.


• Files of different formats, such as text or images, that form the contractual part of the agreement.


• Audit log, created by the Egreement system, keeping records of all major events that have taken
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place in the process of concluding the agreement.


• Reference documentation on how Egreement manages agreement creation, signing and conclusion.


This very document is the introduction and first part of the reference documentation.


Version Properties
The following properties apply for the current version of the agreement implementation:


• Agreement File hash algorithm: SHA-256


• Agreement File hash encoding: Hex string


• Reference documents:


◦ Overview


◦ Container Format


◦ Signing


◦ Validation


Workflow
The Egreement workflow contains a number of stages.


1. Create agreement - Start


2. Add agreement files - Upload attachments


3. Add contracting parties - Add people who are to sign the agreement


4. Signature creation - All contracting parties sign the agreement


5. Download - Agreement can be downloaded (optional)


Agreement Creation


When an agreement is to be created, the user chooses a name for the agreement and an ID is


automatically generated.


Agreement Files


An agreement file is a part of the agreement. The file can be of any format. If the file format can be


presented by the Egreement software, a visual representation will be shown to the contracting parties.
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Contracting Parties


After the agreement has been set up, all contracting parties who should sign the agreement are added.


Signature Creation


The user should always sign the complete agreement including all attached files. Metadata which will


serve as proof of user consent to the agreement will be automatically added by the system, making the


agreement tamper-proof and self-contained. Each signee can choose from a set of signature methods.


The actual signature creation is handled differently depending on signing method.


In the signature workflow, a number of signees can individually sign the same agreement. The


aggregated signature result will be added to the agreement as proof of the agreement’s validity. Signing


is described in detail in Signing.


After the last signee has signed, the agreement will be concluded and therefore the process and


agreement files will be closed.


Download


It is possible to download an agreement from the system to store it offline. The downloaded agreement


is tamper-proof, as all parts of the agreement, including main file, attachments and all other artifacts,


are tied to every individual signee. Since this downloaded agreement is more than just a document, it


is referred to as a Container.


Egreement currently supports PDF as container-format which is described more in detail in Container


Format.


Logging


All actions associated with the agreement are stored in the audit log.


Dispute
In case of dispute about a signed agreement where the different signees disagree, the Validation


document describes the process how to verify the agreement’s validty.


Reference Documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.
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Document name Description


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
This document is targeted for contracting parties and arbitrators that create, sign and/or evaluate


agreements concluded through the Egreement application. The document describes the content,


structure and semantics of the agreement container, required to understand in order to evaluate


agreements or settle possible disputes.


Overview
An agreement in the Egreement sense is not just a single document. Instead, an agreement is a


collection of different information artifacts concerning an agreement made between one or more


contracting parties. Artifacts can be the text on which agreement parties are to agree, individual


parties’ acceptance statements, or records of the events associated with the conclusion of the


agreement. In order to store this information in a secure and self-contained manner, a Container is


needed. The container is simply a file storing all the information needed in a structured and well-


defined way.


Generic Container Structure
The container includes the following artifact types:


• Agreement File - One or more documents, or other types of files (such as images), either uploaded


by the agreement creator or provided by the Egreement application, that togehter constitute the


agreement.


• Audit Log - A log, created by the Egreement system, with recordings of all major events that have


taken place in the process of concluding the agreement.


• Reference Documentation - Documentation how Egreement manages agreement creation, signing


and closing.


• Verification - An agreement summary, including a listing of included agreement files, signees and


an extract of the audit log.


PDF Container


The container format used by Egreement is PDF. All of the listed artifact types are stored as so called


attachments in the PDF container. The reason for adding agreement artifacts as attachments is that


this makes it possible to provide traceability throughout the complete signing process. In order for a


reader to easily be able to view the contents of the agreement, a selection of the attachments is


"mirrored" to the main (visible) part of the PDF.
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Figure 1. Container Overview



Not all PDF viewers are able to list and/or present PDF attachments. Therefore, it is


recommended to use the official Adobe Acrobat Reader to view Egreement PDF


containers.


Each attachment is given a numeric prefix to its name in order to sort the files correctly in the list. Also


note that the description field holds the artifact type of the attachment.


Figure 2. PDF Attachments
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How to Validate


The container is a valid PDF agreement if it holds the artifacts defined above.


Container Content


Agreement File


Artifact type: Agreement file


Agreement files are the parts of the agreement which the agreement creator uploads or selects to be


included. These could be documents, forms, images or virtually any type of file. Furthermore,


agreement files can be divided into two categories, agreement files possible to visualize and non-


possible to visualize.


Agreement Files Possible to Visualize


Files possible to visualize, are added as attachments to the container just as all other artifact types, but


they are also mirrored to the visible part of the agreement PDF. This allows the user to quickly view


the content of the main parts of the agreement. Files that typically are possible to visualize, are PDFs,


image-type files and text files.


Agreement Files Non-Possible to Visualize


Agreement files non-possible to visualize, are not mirrored to the visual part of the agreement PDF,


though it is represented with name, size and hash of the file. These file types are typically technically


hard or impossible to create a visual representation of, e.g. a sound file or a video file.


How to Validate


To understand what has been agreed and to establish if there is a dispute or if the disagreement


between the contracting parties is actually covered by the agreement, please read and understand the


actual content of the agreement.


Audit Log


Artifact type: Audit log


The audit log attachment is a well-defined, JSON formatted, document presenting all the important


events that have occurred from when the agreement was created until the agreement was closed.


Refer to the "Workflow" chapter in Overview for more details.


The following audit log entry types are defined:
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• Agreement Created


• Agreement Viewed


• Agreement Signed


• Agreement Rejected


• Agreement ExpireOn Changed


• Message Sent


The different log entry types are described in detail below.


Common Structures


All log entry types share common information that is included in every log entry logged.


Table 1. Common Attributes


Parameter name Parameter value example(s) Description


time 2016-03-21T10:03:28.010+0000 Time when the entry was logged
as yyyy-MM-dd’T’HH:mm:ss.SSSZ.


id 540431, 1e8f69a4-07c1-11e8-
ba89-0ed5f89f718b


An ID of this particular event
(can either be a numeric long
value or Time based UUID).


eventClass agreement_created Name of the type, as listed
below.


eventId 10 Each type includes a set of IDs.
See respective log entry type
description for details.


userInfo See UserInfo Information about a user.


UserInfo


The UserInfo structure holds information about the user triggering an event, users being contracting


parties of an agreement as well as other users. Note that only a subset of the parameters is included,


depending on the situation where the UserInfo structure is used.


Table 2. UserInfo


Parameter name Parameter value example(s) Description


ipAddress 212.94.55.131 The IP address of the user.


email john@example.org The user’s email address.


personNr 19550505-1234 (Sweden),
220750-999Y (Finland)


The user’s personal identity
number.
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Parameter name Parameter value example(s) Description


personName John Smith The first and last name of the
user.


personGivenName John The first name of the user.


personSurname Smith The last name of the user.


orgNr 551234-1234 The organization number of the
organization on behalf of which
the user is operating.


orgName Acme AB The organization name of the
organization on behalf of which
the user is operating.


AgreementFileInfo


The AgreementFileInfo structure holds information about an agreement file, e.g. a PDF uploaded by the


user. See Agreement File.


Table 3. AgreementFileInfo


Parameter name Parameter value example(s) Description


fileId 6572354654, 75928ba0-2369-
11e8-b467-0ed5f89f718b


The system generated ID of the
agreement file (can either be a
numeric long value or Time
based UUID).


fileName MyEmployeeAgreement.pdf The user defined name of the
agreement file.


fileMimetype application/pdf The agreement file mime type.


fileSize 42253 The size, in bytes, of the
agreement file.


fileHash 3d7c514b…66b786a4 The hash of the agreement file,
encoded as a hex string.


How to Validate


See Validation how to validate the entire audit log.


Agreement Created


This event is logged when the agreement is created. This is always the first log entry for each


agreement, i.e. no events can take place before this event has occurred.


• EventClass: agreement_created
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• EventId:


◦ 10: When a private user creates an agreement using the web application.


◦ 11: When a company user creates an agreement using the web application.


◦ 12: Agreement created using the API.


Table 4. Agreement Created Specific Information


Parameter name Parameter value example(s) Description


agreementName MyEmployeeAgreement User specified name of the
agreement.


agreementId 12345678901234, 75928ba0-2369-
11e8-b467-0ed5f89f718b


System generated ID of the
agreement (can either be a
numeric long value or Time
based UUID).


agreementVersion 1.16 Version of the agreement
container format.


agreementLocale sv_SE Locale of the agreement
container.


signees List of UserInfo A listing of the signees defined
as parties in the agreement.


agreementFiles List of AgreementFileInfo A listing of the agreement files
included in the agreement.


How to Validate


Validating this audit entry requires a number of steps all documented below.


EventTypeId Validation


Check that the UserInfo field is populated correctly according to EventType. See UserInfo for details.


Table 5. EventType effect on UserInfo


Type How to validate UserInfo


10 orgNr and orgName must not be set


11 personNr, orgNr and orgName must be set


12 orgNr and orgName must be set


Agreement Metadata


All metadata parameters must be validated according to table below.


Table 6. Agreement Created Metadata Verification
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Parameter name How to validate


agreementName Must be present


agreementId Must be present


agreementVersion Must be less than or equal to 1.16


agreementLocale If present, Must be a valid locale and container
verification page must be in this language


signees See Signees Validation


agreementFiles See Agreement File Validation


Agreement File Validation


Validate that all Agreement File are the correct ones, that they are included, and that there are no


additional files than the ones listed in the audit log.


Audit Log


Check all agreement files in this audit entry and verify that they all exist in the container. Do this by


identifying the attachment by the ID and name stated in the audit entry.


Attachments


Check all agreement files in the PDF container by searching after the Artifact type: Agreement file and


make sure that they are all listed in the create agreement audit entry.


Check Hashsums


For each agreement file, compute the hash and check that the hash in the audit entry is correct.


Signees Validation


Make sure that each signee has an Agreement Signed audit entry. Also check that the number of signees


is equal to the number of Agreement Signed entries.


Agreement Viewed


This event is logged every time an agreement is viewed or downloaded.


• EventClass: agreement_viewed


• EventId:


◦ 20: When a user views an agreement using the web application.


◦ 21: When a user views an agreement using a mail link.


◦ 22: When a user views an agreement by downloading it using the web application.


◦ 23: When a user views an agreement using a mail link that is protected using two-factor


authentication.
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Agreement Viewed Specific Information


None


How to Validate


Check that time of entry is after Agreement Created.


Agreement Signed


This event is logged every time a user signs an agreement.


• EventClass: agreement_signed


• EventId:


◦ 30: When a user signs the agreement, not being the last signee.


◦ 31: When a user signs the agreement as the last signee.


◦ 32: When a user tries to sign the agreement but signing fails.


Table 7. Agreement Signed Specific Information


Parameter name Parameter value example Description


signeeInfo See UserInfo Information about the signee.


signMetadata See SignMetadata Signing metadata produced in
the signing process.


Table 8. SignMetadata


Parameter name Parameter value example Description


signatureMethod bankid The ID of the signing method
used.


signature PD94bWwgdm…duYXR1cmU+ The signature, base64 encoded.
The underlying format depends
on the signature method used.


ocspResponse MIIEXgoBAK…jks3yrAUvE The OCSP response message,
base64 encoded. This parameter
is only included for some signing
methods.


tbs SSBzaWduOiAiQ29udHJhY3QiIA
pJRDogNjdkN2…


The text being signed by the
signee using the signing method
encoded as base64. This
parameter is only included for
some signing methods and may
vary between signing methods
and localizations.
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Parameter name Parameter value example Description


tbsHidden LS0tLS0tLS0tLQpDb250ZW50Og
oKImJsdWUucG…


Hidden additional text also
being signed, base64 encoded.
This parameter is only included
for some signing methods.


How to Validate


Check that time of entry is after Agreement Created.


EventType Validation


Table 9. EventType effect on validation


Type How to act


30 Verify as described below.


31 Verify as describe below, and once done, check
that there are no more Agreement Signed entries
in the audit log.


TBS Validation


In case of an advanced signature method, the TBS (including the hidden TBS where applicable) will be


stored as a part of SignMetadata.


For non-advanced signature methods, TBS validation is not applicable.


Signature Validation


Fetch the signature method pointed out by SigningMethod and verify the signature according to the


corresponding chapter in Signing


Signee Validation


The output from the Signature Validation should be validated according to table below.


Output type How to validate


Signature time If a signature time has been registered, check that
this signature time corresponds to the time of the
Agreement Signed.


User attributes Check that the user attributes returned from the
signature method matches the attributes of the
SigneeInfo.


TBS or hash of TBS If TBS validation applies, check that TBS or hash
of TBS matches the TBS from SignMetadata.
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Output type How to validate


Hash algorithm If TBS validation applies, and the TBS is returned
hashed, return name of hash algorithm.


Agreement Rejected


This event is logged when the agreement is rejected. If this event occurs, the agreement is invalid.


• EventClass: agreement_rejected


• EventId:


◦ 40: Agreement rejected by user.


◦ 41: Agreement auto-rejected due to validity timeout.


◦ 42: Agreement withdrawn by agreement creator.


Agreement Rejected Specific Information


None


How to Validate


If one of these audit entries are found, the agreement is not a valid agreement.


Agreement ExpireOn Changed


This event is logged when the agreement expiry date is changed.


• EventClass: agreement_expire_on_changed


• EventId:


◦ 80: Agreement expiry date changed by user.


Table 10. Agreement ExpireOn Changed Specific Information


Parameter name Parameter value example Description


agreementPreviousExpireOn 2016-03-21T10:03:28.010+0000 Time when agreement was
scheduled to expire as yyyy-MM-
dd’T’HH:mm:ss.SSSZ.


agreementExpireOn 2016-03-31T10:03:28.010+0000 Time when agreement is
scheduled to expire as yyyy-MM-
dd’T’HH:mm:ss.SSSZ.


How to Validate


Check that time of entry is after Agreement Created.
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Message Sent


A message is logged each time the system sends a mail to parties involved in the agreement.


• EventClass: message_sent


• EventId:


◦ 50: Message sent due to event IDs: 10-12


◦ 51: Message sent due to event ID: 30.


◦ 52: Message sent due to event ID: 31.


◦ 53: Message sent due to event ID: 40.


◦ 54: Message sent due to event ID: 41.


◦ 55: Message sent when agreement is shared.


◦ 56: Message sent when agreement sharing is cancelled.


◦ 57: Message sent when agreement validity is about to expire.


◦ 58: Message sent as a reminder of agreement creation.


◦ 60: Message sent due to event ID: 20-23.


Table 11. Message Sent Specific Information


Parameter name Parameter value example Description


sentTo List of UserInfo A listing of the users to whom
the message is sent.


How to Validate


Check that time of entry is after Agreement Created.


Format


The audit log is included in the container as a JSON-formatted file.


Audit log example


[ {
  "agreementId" : "160400034502",
  "agreementName" : "Package patent",
  "agreementVersion" : "1.16",
  "agreementLocale": "sv_SE",
  "agreementFiles" : [ {
    "fileSize" : "722085",
    "fileId" : "4081",
    "fileHash" : "01e70b3f3d48df504f19a912e171df2f2533a2a8bf73d052c004e27bf64671a0",
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    "fileMimetype" : "application/pdf",
    "fileName" : "patent.pdf"
  }, {
    "fileSize" : "180269",
    "fileId" : "4082",
    "fileHash" : "96e0a461e285986ae6e3a2b581568c89d1dae77ae580fea1859faab2e594ec46",
    "fileMimetype" : "image/png",
    "fileName" : "fig1.png"
  } ],
  "signees" : [ {
    "personNr" : "191111112222",
    "personName" : "Alice A"
  }, {
    "personNr" : "193333334444",
    "personName" : "Bob B"
  } ],
  "id" : 778333,
  "time" : "2016-04-26T16:39:30.000+0000",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
    "ipAddress" : "1.2.3.4"
  },
  "eventClass" : "agreement_created",
  "eventId" : 10
}, {
  "id" : 778334,
  "time" : "2016-04-26T16:39:31.000+0000",
  "eventId" : 50,
  "eventClass" : "message_sent",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
    "ipAddress" : "1.2.3.4"
  },
  "sentTo" : [ {
    "email" : "alice.a@eavtal.se",
    "personName" : "Alice A"
  } ]
}, {
  "signingMethod" : "bankid",
  "signeeInfo" : {
    "personSurname" : "B",
    "personNr" : "193333334444",
    "personGivenName" : "Bob",
    "personName" : "Bob B"
  },
  "signingMetadata" : {
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    "ocspResponse" : "MII...z5Q==",
    "startDate" : "2016-04-26T16:39:32.000+0000",
    "signatureMethod" : "bankid",
    "signature" : "PD9...cmU+"
  },
  "id" : 778335,
  "time" : "2016-04-26T16:39:43.000+0000",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
    "ipAddress" : "1.2.3.4"
  },
  "eventClass" : "agreement_signed",
  "eventId" : 30
} ]


Reference Documentation


Artifact type: Reference documentation


Included in the container is also the reference documentation which documents the container format,


overview and details about signing and validation, Etc.


Table 12. Reference Documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630


13



https://www.ietf.org/rfc/rfc2630





Verification


Artifact type: Verification


The verification page is included as an attachment in the container, and is also mirrored to the visible


part of the container PDF. The purpose of the verification is to provide the reader with a summary of


the content of the agreement, in combination with important events that have occurred during the


agreement creation and signing process. An overview of the contents of the verification is given below.


Basic Information


Includes the most basic, and always present, information of the agreement. See Agreement Created for


more details.


• Agreement ID


• Agreement name


• Agreement version


• Creation date


Agreement Files


Lists the different files that the agreement includes. This is primarily the documents uploaded by the


user, which include agreement text and other data. See AgreementFileInfo for more details.


Each agreement file is listed with the following properties:


• Agreement file ID


• Agreement file name


• Agreement file mime type


• Agreement file size


• Agreement file hash


Signees


Lists the signees that have signed the document. See UserInfo for more details. Each signee is listed


with the following properties:


• Signee person number ID


• Signee name


• Signee sign date
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Audit Log Extract


The verification ends with a summarizing extract from the audit log. It includes the most important


events and information from the audit log, whereas audit information that is of secondary importance


is filtered out.


Change Log


Agreement Version : 1.1


• Date of Change : 2017-02-28


• Logs


◦ Representation of agreement parts which are not possible to visualize are to include last


modified date along with the existing information (Name, Size, Hash).


◦ Layout is also changed to display the additional information vertically.


◦ Agreement File section of Verification page to include last modified date & time.


◦ ToBeSigned (TBS) text is separated into two types(visible & hidden).


Agreement Version : 1.2


• Date of Change : 2017-03-15


• Logs


◦ File Title is included in non visible agreement parts.


◦ Removed file Hash information from Attest Page and included file title


Agreement Version : 1.3


• Date of Change : 2017-06-21


• Logs


◦ New Signature Methods EMail signature & Email signature with OneTimePassword introduced


Agreement Version : 1.4


• Date of Change : 2018-02-01


• Logs


◦ Audit Events are allowed to have id as Long (number) or UUID


◦ New Signature Method Click signature introduced
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Agreement Version : 1.5


• Date of Change : 2018-05-31


• Logs


◦ Norwegian BankID is introduced


Agreement Version : 1.6


• Date of Change : 2018-07-31


• Logs


◦ More information about signature added on attest page


Agreement Version : 1.7


• Date of Change : 2019-01-16


• Logs


◦ Draw signature image added on attest page


Agreement Version : 1.8


• Date of Change : 2019-02-01


• Logs


◦ Message Sent for viewed event added in auditlog.json


Agreement Version : 1.9


• Date of Change : 2019-04-04


• Logs


◦ Agreement locale added for agreement created event in auditlog.json


Agreement Version : 1.10


• Date of Change : 2019-05-16


• Logs


◦ Enable rendering of txt files on visual part of the PDF.
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Agreement Version : 1.11


• Date of Change : 2019-05-14


• Logs


◦ Agreement expire on changed event added in auditlog.json


Agreement Version : 1.12


• Date of Change : 2020-04-20


• Logs


◦ Localized signing method display text on attest page & in auditlog.json


Agreement Version : 1.13


• Date of Change : 2020-10-22


• Logs


◦ Finnish EID is introduced


Agreement Version : 1.14


• Date of Change : 2021-08-03


• Logs


◦ TBS explanation is extended


Agreement Version : 1.15


• Date of Change : 2021-11-07


• Logs


◦ Norwegian BankID signing documentation is updated


◦ Norwegian BankID signing by the means of authentication is introduced


Agreement Version : 1.16


• Date of Change : 2022-04-30


• Logs


◦ Danish signing using MitID is introduced
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Agreement Version : 1.17


• Date of Change : 2022-07-15


• Logs


◦ Watermark logo removed


◦ Verification page logo changed


Reference Documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
The purpose of this document is to provide deep knowledge of the signature process making it possible


to verify the signatures of agreements signed using the Egreement service.


Overview
This document describes how Egreement handles the signature process, from how to make all


agreement files tamper-proof, to how each Electronic ID (EID) provider implements its signatures.


System
For the agreement signatures to be trustworthy, it is important that a stable and high-quality system


protects the signing process.


All parts providing evidence for the signature, such as hardware, operating system and software, have


to be trusted.


Hardware


Egreement’s signature software runs on a virtualized hardware platform. It is hosted in a data center


with high availability requirements, used by large banks and e-commerce companies.


Software


For a signature to be trusted, it is important that the timestamp can be reliable. Timestamps are used to


show when certain events occur and are an important evidence when validating an agreement.


The platform synchronizes its time over the standardized Network Time Protocol (NTP).


Electronic Signatures
An electronic signature is any electronic means that indicates either that a person adopts the contents


of an electronic message, or more broadly that the person who claims to have written a message is the


one who wrote it. Examples of electronic signatures are:


• Draw Signature - A handwritten signature drawn on a digital canvas.


• API Signature - A signature created by consuming the web service exposed by Egreement AB.


• SMS Signature - A signature created by responding to an SMS with context specific content.


• Email Signature with OneTimePassword - A signature created by One Time Password(OTP) based


email service.
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• Click Signature - A signature created by personalized link.


• Cryptographic Signature - A signature created using a cryptographic key.


Some types of signatures are classified as advanced electronic signatures. Such an electronic signature:


• is uniquely tied to the signatory,


• makes it possible to identify the signatory,


• is created using material only controlled by the signatory and


• is tied to the signed data in such way that any changes can be detected.


Electronic signatures based on PKI, such as the Swedish BankID and Norwegian BankID, provide


advanced electronic signatures.


Cryptography
Cryptography is a central part of many signature solutions, for example to provide tamper-proof


agreement files.


The following chapters introduce some concepts needed to understand cryptography based signatures.


Cryptographic Hash Functions


A cryptographic hash function is any function that can be used to map data of arbitrary size to data of


fixed size where it is practically impossible to find two pieces of input that produces the same hash


value. It is a one way transformation that produces the same result every time. The result is called a


hash and since it is a one way function, it is not possible to re-create the input behind a hash.


Examples on hash functions are:


• SHA.2


• RIPEMD


• Whirlpool


Asymmetric Encryption


In cryptography, two types of encryptions are most commonly used, symmetric and asymmetric


encryption. The difference between them is that the symmetric encryption uses one single key for both


encryption and decryption, while asymmetric uses one key for encryption and another for decryption.


The fact that there are two keys can also be used for creating signatures and serves as a base for many


types of EID. The EID solutions usually use the asymmetric encryption in a Public Key Infrastructure


(PKI).
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Asymmetric encryption make use of keypairs that if a text is encrypted using one of the keys, the only


key that can decrypt the crypto text is the other key belonging to the pair. One key is private and


should not be shared with anyone, the other is public and is used to verify signatures created with the


private key.


Examples on asymmetric keys are:


• RSA


• DSA


Digital Signatures


When signing using asymmetric keys, the signature result is called a raw signature and is just a binary


blob of a specific size, without any information at all. In order for the signature to be used in a


distributed environment, there is a need to add information on who signed the blob, what was signed


and so on.


The combination of metadata and the raw signature is called a digital signature. Some information is


optional:


• Signature time


• X.509 Signature Certificate


• X.509 CA Certificates (who issued the X.509 Signature Certificate)


• Signature text (TBS)


• Hash algorithms used


• Signature algorithm used


• The raw signature


Examples on digital signature formats are:


• CadES/CMS/PKCS#7


• XAdES


Signing
To sign an agreement a number of actions need to be executed:


• Create text representation of agreement


• Create digital signature
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Create text representation


For advanced electronic signatures, where the agreement contents is logically tied to the created


signature, the text needs to be prepared in order to suit the signing method used. The textual


representation of an agreement is also called To Be Signed, or TBS for short. The TBS is the actual text


that is to be digitally signed. For the whole agreement to be tamper-proof, the agreement metadata


with all agreement files needs to be signed. Digital signature clients have limitations on the size of TBS.


It is not possible to sign the actual agreements, since there is a risk that the agreement files are too


large. Therefore cryptographic hash functions are used to reduce the size of the agreement files and


create a representation of it.


For non-advanced signatures, where the agreement contents is not directly tied to the signature, the


above preparation is normally not needed.


Digital signature clients allow us to send two different types of TBS. They are:


• Visible TBS


• Hidden TBS - Swedish BankID only


Visible TBS


TBS text that is exposed to the signatories by the digital signature clients. General information about


the Agreement is supplied to digital signature clients as a visible TBS. As the TBS will be different


between signing clients and also have different localizations it will be saved together with the digital


signature. In cases where hidden TBS is not supported, the visible TBS will contain information that


otherwise would be in the hidden TBS. Where the TBS has length restrictions due to technical reasons,


the hash may be base64 encoded (trailing = characters being omitted) and the hash may be calculated


as if the ordered agreement files were a single file.


Example


I sign: "Employment ACME Inc"
Egreement ID: 2394857302
Date: 26/04/2016


Hidden TBS


TBS text that is hidden from the signatories by the digital signature clients. Agreement content is


reduced to fewer characters using cryptographic hash functions is supplied to digital signature clients


as a hidden TBS. This is currently only supported for Swedish BankID.


Example
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----------
Content:


"Contract"
1103 b497 984e 433c 38d4 f4ef f775 33ad 0cef 8c07 9995 5b37 7c8e e4df 66f7 de73


"Codes of conduct"
2cf9 688d c483 2085 1f12 6120 9001 58b2 ab2e 62b1 afd5 acc5 ebbb 5134 c7a4 90f2
----------


Create Digital Signature


For advanced electronic signatures, the cryptographic signature is created by applying the private key


from an asymmetric key pair on a dataset that previously has been hashed. In this context, the dataset


is the TBS. Different EID providers handles digital signatures in different ways, Signature Methods


describes all methods supported.


For non-advanced signatures, signature creation will vary depending on the method.


Signature Methods
Currently, the following signing methods are supported:


• Swedish BankID (advanced electronic signature)


• Norwegian BankID (advanced electronic signature and authentication)


• Finnish strong identification


• Danish MitID


• Draw Signature


• API Signature


• SMS Signature


• Email Signature with OneTimePassword


• Click Signature


These are described in detail below.


Swedish BankID


Swedish BankID is the largest EID provider in Sweden run by Finansiell ID-Teknik BID AB which is


owned by a number of large swedish banks.
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It is a PKI based solution with support for file based tokens as well as smart cards, supported on a


number of platforms for desktop and mobile.


Signature format


The BankID client produces an XML Digital Signature as specified in BankID Signature profile.


Audit log


Each signature transaction provides information used in user interface and audit logging:


• personNr - In the form of a Swedish personal identity number.


• personSurname - Surname in capital letters.


• personGivenName - Given name in capital letters.


• startDate - Date when signing was started.


• signatureMethod - Will be bankid or bankid-otherunit.


• transactionId - Transaction ID from backend system.


• signature - Signature, base64 encoded.


• tbs - Data being signed, base64 encoded.


• tbsHidden - Hidden data being signed, base64 encoded.


How to validate


Validate the signature according to BankID Signature profile.


Output from validation to provide to Signee Validation in Container Format is:


• User attributes of the first certificate of the XML element KeyInfo with ID bidKeyInfo in the


signature.


• Hashed TBS.


• TBS Hash algorithm.


Norwegian BankID - advanced electronic signature


Norwegian BankID is the largest EID provider in Norway run by BankID Norway AS.


It is a PKI based solution that uses a one time password in combination with a personal password,


supported on a number of platforms for desktop and mobile.


Signature format


The BankID client produces a detached PKCS#7/CMS signature as specified in Cryptographic Message
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Syntax, where the detached data being signed is the TBS.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - Person unique ID, not the Norwegian personal identity number.


• personSurname - Surname.


• personGivenName - Given name.


• personDateOfBirth - Date of birth for the person.


• startDate - Date when signing was started.


• signatureMethod - Will be norbankid-netcentric or norbankid-mobile.


• signatureAction - Will be signature.


• transactionId - Transaction ID from backend system.


• signature - Signature, base64 encoded.


• tbs - Data being signed in the detached PKCS#7 signature, base64 encoded.


How to validate


Validate the signature according to 5.6 Message Signature Verification Process in Cryptographic


Message Syntax.


Output from validation to provide to Signee Validation in Container Format is:


• User Attributes of the signer certificate in the element SignedData certificates in the PKCS #7


signature.


• Hashed TBS


• Hash algorithm


Norwegian BankID - authentication


Authentication based signing is also provided by the means of Norwegian BankID.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - Person unique ID, not the Norwegian personal identity number.


• personSurname - Surname.
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• personGivenName - Given name.


• personDateOfBirth - Date of birth for the person.


• startDate - Date when signing was started.


• signatureMethod - Will be norbankid-netcentric or norbankid-mobile.


• signatureAction - Will be authentication.


• transactionId - Transaction ID from backend system.


How to validate


As an authentication alone does not digitally sign the agreement content, the person details such as


given name, surname and date of birth must be compared with the requested signee.


Finnish strong identification


Strong identification broker services are provided by Telia Finland for banks and mobile operators in


the Finnish Trust Network ("FTN").


Identity format


Telia produces a signed JWT which contains information about the person.


Table 1. Signed Attributes


Attribute Name Attribute Value


urn:oid:1.2.246.21 Social security number / personal identity code /
HeTu - henkilötunnus


urn:oid:2.16.840.1.113730.3.1.241 Full name


urn:oid:2.5.4.4 Surname


urn:oid:1.2.246.575.1.14 Given name


More information can be found in Telia Tunnistus.


Audit log


Each signature transaction provides information used in user interface and audit logging:


• personNr - Finnish personal identity code.


• personSurname - Surname


• personGivenName - Given name


• startDate - Date when signing was started.


• signatureMethod - Will be eid-fi.
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• transactionId - Transaction ID from backend system.


• signature - Signed JWT (from Telia).


• publicKey - Public key (JWK) for the signed JWT (from Telia).


How to validate


The signed JWT can be verified using the public key.


Danish MitID


Danish MitID signing is utilizing Transaction Signing from Nets eID Broker.


Signature format


The signature flow for Danish MitID is performed as a text followed by end-user authentication, so


there is no signature produced. Thus a signature format does not exist.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - Person unique ID, not the Danish personal identity number.


• personName - Full name.


• personDateOfBirth - Date of birth for the person.


• startDate - Date when signing was started.


• signatureMethod - Will be one of: mitid-low, mitid-substantial or mitid-high.


◦ The method mitid-<LOA> specifies what Level of Assuarance (LOA) that was requested when


initiating the signature.


• signatureAction - Will be authentication.


• transactionId - Transaction ID from backend system.


• tbs - Data that was shown to user before authenticating, base64 encoded.


More information can be found in Danish MitID.


How to validate


Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the


same way as an advanced signature. In case of dispute, contact the EID provider, Nets, to validate the


entries in the audit log.
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Draw Signature


The draw signature signing method is an electronic counterpart to traditional handwritten signatures.


Using draw signature, the end user draws a signature on a web canvas. The signing method is not


classified as an advanced electronic signature in that it does not tie the user to the contents signed and


does not identify this signatory. Yet, the method can be suitable in use cases where advanced electronic


signatures are not required.


Signature format


The signature is represented as an SVG/PNG image.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - In the form of a swedish personal number.


• personSurname - Surname


• personGivenName - Givenname


• signatureMethod - Will be draw-signature.


• signature - The SVG or PNG image, base64 encoded.


• signatureContentType - The content type of signature eg. image/svg, image/png.


How to validate


Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the


same way as an advanced signature. Also, as the case of traditional handwritten signatures where


there are no formal requirements placed, ocular comparison does not add to trustworthiness.


API Signature


The API Signature is an electronic signature which is done by consuming the web service exposed by


Egreement AB. Using API Signature, the end user signs the agreement by making a request to the web


service. Using this method, user can also send the timestamp of actual time when the sign event took


place. This signing method is not classified as an advanced electronic signature in that it does not tie


the user to the contents signed and does not identify this signatory. Yet, this method can be suitable in


use cases where advanced electronic signatures are not required.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:
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• personNr - In the form of a swedish personal number.


• personSurname - Surname


• personGivenName - Givenname


• signatureMethod - Will be api-signature.


• signedOn - Time at which the agreement was actually signed (stated by user)


How to validate


Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the


same way as an advanced signature.


SMS Signature


SMS Signature is an electronic signature created by responding to an SMS with context specific


content. The content of the SMS is One Time Password (OTP), a 6 digits number sent to the registered


mobile no of the signee. The Signee has to submit the OTP in order to sign the agreement. The OTP


Number is generated by TOTP algorithm by hashing the current time along with the agreement


information. OTP can be regenerated and verified by the same logic provided the given time &


agreement information are same.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• mobile - Mobile no of the signee.


• timestamp - Date when signing was started.


• agreementName - Name of the agreeement.


• signatureMethod - Will be sms-signature.


• OTP - One Time Password.


How to validate


One Time Password (OTP) can be verified using the following algorithm from the attributes


(agreementName, mobile, timestamp).


• HASHLG : Use SHA-256 algorithm to generate hash of the given input.


• hash (array): HASHLG( agreementName + mobile + timestamp)


• random (function): hash[ ${param1} ] & ${param2} << ${param3}


• otp : Follow the below steps to generate OTP from the hash.


◦ offset = random(hash.length - 1, 15, 0)
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◦ binary = random(offset, 127, 24) | random(offset + 1, 255, 16) | random(offset + 2, 255, 8) |


random(offset + 3, 255, 0)


◦ otp = binary % 1000000


◦ If the output is less than 6 digits, add the remaining digits as '0' in prefix.


• Now verify the ${otp} generated against the OTP that you can find in the auditLog.json.


Email Signature with OneTimePassword


Email signature with OneTimePassword is an electronic signature created by One Time Password(OTP)


based email service. The content of the Email is One Time Password (OTP), a 6 digits number sent to


the registered email address of the signee. The Signee has to submit the OTP in order to sign the


agreement. The OTP Number is generated by TOTP algorithm by hashing the current time along with


the agreement information. OTP can be regenerated and verified by the same logic, provided the given


time & agreement information are same.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• email - Email address of the signee.


• timestamp - Date when signing was started.


• agreementName - Name of the agreeement.


• signatureMethod - Will be email-signature.


• OTP - One Time Password.


How to validate


One Time Password (OTP) can be verified using the following algorithm from the attributes


(agreementName, email, timestamp).


• HASHLG : Use SHA-256 algorithm to generate hash of the given input.


• hash (array): HASHLG( agreementName + email + timestamp)


• random (function): hash[ ${param1} ] & ${param2} << ${param3}


• otp : Follow the below steps to generate OTP from the hash.


◦ offset = random(hash.length - 1, 15, 0)


◦ binary = random(offset, 127, 24) | random(offset + 1, 255, 16) | random(offset + 2, 255, 8) |


random(offset + 3, 255, 0)


◦ otp = binary % 1000000


◦ If the output is less than 6 digits, add the remaining digits as '0' in prefix.
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• Now verify the ${otp} generated against the OTP that you can find in the auditLog.json.


Click Signature


Click signature is an electronic signature created by using a personalized link. The personalized link


can be shared by email or directly in an integrated application. When the signee visits the link, it will


take him to the agreement review page where he can click the sign button to sign the agreement.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• email - Email address of the signee.


• timestamp - Date when signing was started.


• signatureMethod - Will be click-signature.


How to validate


Due to the nature of this signature , we can’t validate the authenticity of the signature. Signatories has


to keep the link secret.


Reference documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
Agreements might need validation in case of disputes where one or more contracting parties renounce


that he or she intentionally signed the agreement. Since an agreement e-signed using Egreement’s


service is self-contained, tamper-proof and legally binding, validating the agreement can be enough to


settle legal disputes. This document describes all the steps needed to validate the agreement.


Overview
Validating an agreement is quite a complicated process requiring technical skills or software. The


agreement is stored as a PDF container where any proof of the validity of the agreement is contained


inside the actual container. The process spans from controlling the actual agreement content to


validating the Public Key Infrastructure (PKI) signature status.


The parts that should be validated and covered by this and other references documents are:


• Container validation


• Agreement content


• Retracing signature steps


Container Validation
Verify that the container is an agreement PDF container. See the "Container Content" chapter in


Container Format.


Agreement Content
Read and validate all parts of the agreement attached to the container. See "PDF Container" Container


Format how to locate all files of the agreement.


Retracing Signature Steps
The audit log is a list of entries holding all actions associated with the agreement, from creating the


agreement to the last signee signing the agreement. The list is sorted by the time each action was


logged.


Audit Log Validation Process


Validate each audit entry in the log according to the "How to validate" section of each specific audit


entry type chapter. The audit entry types are described in detail in Container Format, where each
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entry type is described in a separate chapter.


If validation of one step fails or if the audit entry does not exist in Container Format, the agreement is


considered invalid.


If validation of an entry fails, it is important to analyze why before the agreement is discarded. It is


important to establish if the agreement is considered invalid because someone has tampered with it, or


if there are errors in the tools or in the documentation?


References


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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